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Introducao

O servico EduVPN, disponibilizado pelo P.PORTO, deve ser utilizado para aceder aos contetddos
B-on, depois de devidamente registados no servigco com as credenciais P.PORTO (username e
password).

Apds a ativacao do servico, o computador remoto passa a efetuar as ligacdes aos contetdos B-
on através da rede do P.PORTO. Estas ligacdes passam a ser efetuadas de forma encriptada.
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1 Como configurar
11 EduVPN

111  Sistema Operativo Windows 10

Faca download da aplicagdo EduVPN no site https://app.eduvpn.nl/

Depois de instalar a aplicacdo, deve seguir os seguintes passos:

1- De acordo com a imagem abaixo, clique na opc¢do “add other address”

j  eduVPN *

How do you want to use the VPN?

v Safely use the Internet

@ Connect to your Institution

Add other address

llustragdo 1 - Inicio da instalacao da aplicagao

2- Najanela seguinte, escreva o endereco “eduvpn.ipp.pt” e clique em “connect”
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(<) Enter URL of your Provider

hitps:/y k—:-d uvpn.ipp.pt

llustragao 2 — Escrever o enderego do servidor P.PORTO

3- De seguida, serd pedida a sua autenticacdo, para isso deve colocar as credenciais
P.PORTO e clique em “entrar”

@ Instituto Politécnico do Porto [PT] | https:/idp01.netipp.pt/idp/profile/SAML2/Redirect/SSOjsessionid=E4B49925C 13ED1087F2924963B88A5932execution=e1s1&lang=pt_PT

P.PORTO

Estd a aceder ao servio:eduvpn.ipp.pt

Nome de utilizador @
pcampos@sc.ipp.pt

Palavra Passe
eesessessess|

Esqueceu a sua palavra passe?

[ N&o memorizar credenciais

[ Mostrar envio de carto digital

RCTSaar

llustragdo 3 — Autenticacdo com as credenciais P.PORTO

4- No passo seguinte, aceite os termos e condig¢des e utilizagao.
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atividades relacionadas com & sua missdo e atribuicdes, encontrando-se integrada
na Rede Ciéncia, Tecnologia e Sociedade (RCTS). 2. O acesso & Rede de
Computadores € facultado a utentes com Conta de Utilizador, diretamente usando
os proprios eguipamentos numa ligacdo & rede WiFi ou através do uso de recursos
informéticos dos laboratdrios ou outros eguipamentos dos departamentos das
escolas do P.PORTO. 3. O acesso pressupde as responsabilidades inerentes ao uso
de recursos informéticos do P.PORTO & pode ser revogado em consequéncia da
verificacdo de uso inadequado. 4. Em particular, a viclacdo das politicas do uso
da Rede de Computadores no P.PORTO pode conduzir & suspens@o da(s) conta(s) do
utilizador & ser passivel de comunicagdo esos Orgdo proprios para efeitos de
procedimento disciplinar. 5. 0 uso da Rede de Computadores excluird todas as
préticas que levem a diminuir o rendimento do trabalho ou do estudo de outro
utilizador ou que, de algum modo, interfiram com o uso satisfatdrio da Rede de
Computadores por outros utilizadores. 6. Pode ser necesséric o uso de credencial
para aceder a alguns servicos da rede de computadores, nomeadamente o servico de
impressdo, onde disponiwvel.

« ACESSO A INTERMET - O acesso & Internet & um privilégio disponivel através da
Rede de Computadores para os utentes com Conta de Utilizador, bem como aos
estudantes, docentes, investigadores e funciondrios das instituigdes
participantes no projeto Edurcam, a nivel europeu e mundial, e gue visitam o
P.PORTO. 0 acesso & Internet € considerado um recurso informdtico, aplicando-se
o disposto do ponto USO DE RECURSOS INFORMATICOS, com as devidas adaptacdes. Em
caso algum o acesso & Internet pode ser usado para violacdo de direitos de
autor, nomeadamente através de partilha de ficheiros com protocolos "peer to
peer', embora a utilizacdo destes protocolos e de cdpias legais dos programas
gue usem estes protocolos ndo sejs em si ilicita.

CORREID ELETRGNICO - O envio massivo de mensagens de correio eletrdnico ndo &
permitido, exceto para utilizadores devidamente autorizados. Nao € ético o uso
do correio eletrénico para emitir mensagens em cadeia (chain letters) ou outras
mensagens de assédio ou de mero incémodo. Incluem-se nesta dltima classificacdo
o0s falsos avisos de virus. que ndo deve propagar a menocs que os tenha antes
confirmado (por exemplo em htfp://www.symantec.com/avcenter/hoax.html). Antes de
abrir uma mensagem, o utente deve prestar especial atencdo a remetentes que ndo
conhece ou & mensagens cujo assunto lhe pareca repetido ou que tragam anexos
suspeitos. Se o seu programa o permitir, passe primeiro os anexos por um detetor
de virus. As tentativas de ler o correio eletrénico de outra pessoa serdo
comunicadas aos Orgdos competentes, para efeitos de procedimento disciplinar.

CONSIDERACOES FIMAIS - O Instituto Politécnico do Porto considera gue a violacdo
da presente Politica de Utilizacdo Aceitdvel & uma ofensa séria e reserva-se o
direito de suspender & Conta de Utilizador, sempre gue necessario para proteger
& sua Rede de Computadores dos sistemas e dos eventos que ameacem ou degradem
operacdes. O incumprimento da presente PUA poderd ter outras conseguéncias ao
abrigo da legislac&o aplicdvel em matéria disciplinar.

Ao carregar em Aceitar os termos e condi¢des de utilizacdo implica a concordancia e
aceitacdo das regras que constam do documento da PUA do P.Porto.

Aceito os termos e condigdes de utilizacdo

Politécnice do Porto

llustragdo 4 — Aceitacao dos termos e condicoes de utilizagao

5 — Cligue em “aceitar” na janela seguinte.
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/idp01.netipp.pt/idp/profile/SAML2/Redirect/S50;jsessionid=E4B49925C13ED10B7F2924963B88A593execution=e1s3

)P
I I I I Esta a aceder ao servigo:
[ ] eduvpn.ipp.pt

Informacdo a ser fornecida ao Servigo
Principal Name pcampos@sc.ipp.pt

A informacdo abaixo serd partilhada com o servico se prosseguir. Aceita enviar esta informacio
para o servico sempre que aceder a este?

Seleccionar a duragdo do consentimento de envio de informacdo:

O Perguntar-me novamente no proximo acesso

+ Aceito enviar @ minha informacdo desta vez.

Perguntar-me novamente se a informacdo a ser fornecida a este servico mudar
+ Aceito que a mesma informagdo seja enviada futuramente para este servico.

Esta configuragdo pode ser mudada em gualquer altura na checkbox da pagina de
autenticacdo.

llustragdo 5 - Informagdo de servico

6- Na janela seguinte, clique em “aprove application”

pt/vpn-user-portal/_oauth/authorize?response_type=code&client_id=org.eduvpn.app.windows&redirect_uri=http:%2f%2f127.0.0.1:49724%2fcallback&scope=config&stats

Approve Application

An application attempts to establish a VPN connection.

eduVPN for Windows

sh a VPN connection w

» Why is this necessary?
To prevent malicious applications from secretly establishing a VPN connection on your behalf, you have
to explicitly approve this application first.

Approve Application

llustragdo 6 — Aprovar a aplicagdo
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E estd pronto a utilizar o servigo!

J  eduVPN

Select Your Profile f@

#  Institute Access

Add another

llustragao 2 — Aplicacao configurada
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